
Soluții și servicii de securitate cibernetică realizate de specialiști 
certificați și SLA asigurat 24/7/365

Servicii de securitate cibernetică
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Incidentele cibernetice au ajuns în 
premieră pe primul loc în topul riscurilor 
de care companiile se tem, coform 
Allianz Risk Barometer 2020.

În contextul unui mediu informaţional 
dinamic şi predispus atacurilor cibernetice 
de amploare, este important ca fiecare 
organizaţie, fie că vorbim de companii mari 
sau mici ori de instituţii publice, să adere la 
implementarea unor acţiuni bine puse la 
punct de securitate cibernetică.

www.norsit.ro2

De ce securitatea cibernetică trebuie 
să devină o prioritate?

Păstrați-vă datele 
în siguranță!

Avem capacitatea să vă protejăm 
împotriva atacurilor ce vă pot compromite 
imaginea organizației și care pot conduce 
la pierderi financiare uriașe. Prin 
intermediul unui mix potrivit de experiență 
profesională pe un segment larg de clienți, 
competențe confirmate prin obținerea de 
certificări în cadrul echipei de specialiști și 
încrederea partenerilor cu care 
colaborăm, soluțiile și serviciile noastre de 
securitate cibernetică sunt ideale pentru 
gestionarea oricărui tip de atac la nivelul 
unei organizații.
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Firmele care nu au alocat un buget pentru 
achiziționarea serviciilor de protecție 
împotriva atacurilor cibernetice sunt direct 
vizate de către acest tip de risc. Frauda 
activată cibernetic duce la pierderi 
monetare, însă datele furate pot fi mai 
valoroase pentru hackeri, mai ales atunci 
când sunt vândute către competitor, pe 
piața neagră sau pe bani foarte mulți 
deținătorului de la care au fost furate.

Pierderea încrederii clienților este unul 
dintre cele mai dăunătoare riscuri la care 
vă expune criminalitatea cibernetică. 
Majoritatea covârșitoare a clienților nu ar 
alege să colaboreze cu o companie sau 
instituție care și-a compromis imaginea și 
nu a reușit să protejeze datele clienților săi. 
Acest lucru conduce de cele mai multe ori 
la pierderea unui număr mare de clienți și 
chiar la faliment.

Daune reputaționale Furtul de date

Pierderi financiare Amenzi

Costurile asociate atacurilor cibernetice 
sunt în creștere deoarece amenințările 
evolueză de la zi la zi. La nivel național, o 
organizație înregistrează pierderi medii de 
un milion de dolari pentru fiecare atac 
cibernetic, conform studiului Controlul 
daunelor: costul încălcărilor de securitate, 
efectuat de Kaspersky Lab. Pentru o 
corporație mare, impactul financiar al unei 
încălcări poate ajunge la câteva milioane. 
Întreprinderile mici cheltuie în medie 
38.000 de euro pentru a recupera o 
singură încălcare a datelor numai în 
cheltuielile directe.

Există penalități financiare pentru 
companiile care nu respectă legislația 
privind protecția datelor. Una dintre cele 
mai dure măsuri propuse de Parlamentul 
European pentru încălcarea vieții private, 
aplicabilă începând cu 25 mai 2018, este o 
amendă de 20 de milioane de euro sau 4% 
din veniturile anuale globale.

Riscurile la care vă expuneți fără protecție 
cibernetică 
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Administrăm și implementăm soluții în funcție de nevoile actuale de securitate, dar 
ținem cont, în același timp, și de perspectivele de creștere ale companiei dumneavoastră. 
Facem recomandări pentru alinierea companiei conform bunelor practici de securitate 
cibernetică, în baza unei analize inițiale.

Întrucât valoare și costul unei soluții IT pe durata de viață utilă reprezintă mai mult decât 
achiziția inițială de hardware și software, avem întotdeauna o abordare omogenă a 
managementului ciclului de viață al soluției, prin care oferim posibilitatea semnării unui 
acord de servicii de gestionare a soluției IT. În urma acestui contract, echipa noastră vă 
poate furniza servicii IT diverse: dezvoltare și inginerie hardware și software, asistență, 
întreținere și administrare, actualizări și configurări ale soluțiilor IT furnizate, 
monitorizare, backup & restore.

Noi vă putem proteja 

Ce obțineți

Alegeți protecție 
avansată în fața 
atacurilor cibernetice

Eficientizarea și 
reducerea costurilor

Eliminarea riscurilor pierderii 
datelor importante ale 
organizației

Simplificarea 
operațiunilor IT

Siguranță în protejarea imaginii 
și pierderilor financiare ale 
organizației

Servicii personalizate 
pentru organizația 
dumneavoastră

Evaluări constante asupra 
stării de funcționare a soluțiilor 
implementate
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Consiliere în alegerea celor mai bune metode de protecție

Stabilirea soluției optime de securitate cibernetică se realizează în funcție de nevoile de 
securitate actuale. Realizăm o analiză amănunțită a infrastructurii începând de la tipul 
de rețea, numărul de locații, tipul de echipamente active până la tipul de conexiuni inter 
și intra site. De asemenea, facem recomandări și analizăm perspectivele de creștere ale 
companiei dumneavoastră pentru o dimensionare optimă a soluțiilor de securitate 
cibernetică. 

Administrăm și menținem sistemele securizate la zi împotriva atacurilor cibernetice

Serviciile noastre asigură managementul integrat al soluțiilor antivirus, sistemului de 
firewall și antispam din cloud sau din infrastructură fizică prin realizarea unei evaluări 
inițiale, stabilirea perioadelor de mentenanță și analiza periodică a rapoartelor 
aplicațiilor de securitate pentru depistarea problemelor. Realizăm integrarea noilor 
soluții de comunicație din infrastructura în politicile de securitate ale soluțiilor 
administrate și raportăm periodic problemele de securitate apărute în infrastructură și le 
izolăm pe cele cu grad de risc ridicat.

Restricționarea atacurilor cibernetice cu soluții potrivite

În funcție de nevoile de securitate și ținând cont de obiectivele de business și modul de 
operare al companiei, implementăm o soluție completă de securitate cibernetică 
(hardware și software) și menținem infrastructura protejată prin analiza rapoartelor 
periodice. Implementarea se realizează prin stabilirea unui plan inițial, unde ținem cont 
de toate aspectele funcționale din compania dumnevoastră, ca mai apoi să configurăm 
soluția de securitate cibernetică în laboratorul tehnic pentru testare și validare.

Monitorizare activă a serverului de e-mail pentru downtime redus la minimum 

Monitorizăm activ toți vectorii implicați în procesul de comunicare prin e-mail, de la 
numărul de căsuțe de e-mail la tipul de e-mail hosting, asigurăm actualizarea la cea mai 
nouă versiune, realizăm backup pentru protejarea datelor din server și efectuăm 
raportarea periodică pentru a identifica puncte ce pot fi îmbunătățite. În același timp, 
realizăm verificări periodice asupra politicilor de securitate implementate și oferim 
analize amănunțite despre activitatea prestată și despre rezultatele operațiunilor de 
monitorizare.

Asigurăm securitatea și controlul dispozitivelor mobile sau fizice

Asigurăm securitatea integrată de generație următoare pentru endpoint-uri fizice, virtuale 
și mobile, oferind protecție în mai multe straturi împotriva amenințărilor cibernetice 
sofisticate. Asigurăm managementul integrat al soluției și supraveghem buna funcționare 
pe fiecare endpoint înregistrat. Folosim cele mai noi soluții de anti-virus audit & 
enforcement, prevenție pentru accesarea nedorită a hostului, blocare aplicații, 
criptare date, protecție malware, monitorizare device și raportare real-time pentru ca 
afacerea dumneavoastră să fie mereu protejată.

Ce oferim
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IMPLEMENTĂM ȘI ADMINISTRARĂM SOLUȚII DE SECURITATE CIBERNETICĂ CU 
FORTINET

Împreună cu Fortinet vă oferim servicii prin care beneficiați de politici de securitate 
personalizate, o analiză amănunțită a infrastructurii, SLA-uri flexible și back-up pentru 
fișierele importante, pentru a vă proteja împotriva oricărui tip de atac și a elimina riscurile 
pierderii datelor importanete din compania dumeavoastră.

SPECIALIȘTII NORSIT ADMINISTREAZĂ SOLUȚIA BITDEFENDER ENDPOINT 
SECURITY, TU TE OCUPI DE BUSINESS

Cu doar o soluție obțineți protecție proactivă, detecție, răspuns și raportare.

Oferim operațiuni externalizate de securitate cibernetică. Serviciul este furnizat prin 
combinarea celor mai performante tehnologii de securitate ale Bitdefender: securitate 
cibernetică pentru endpoint-uri și capabilitățile de analiză a rețelei și securității cu 
expertiza în materie de threat-hunting a unei echipe de specialiști. 

ÎMPREUNĂ CU BARRACUDA VĂ PROTEJĂM DE E-MAILURILE RĂU INTENȚIONATE

Asigurăm protecția împotriva malware, spam, phishing și Denial of Service și ferim 
afacerea dumneavoastră de atacuri prin intermediul e-mailului, ce vă pot afecta 
productivitatea. Politicile puternice și personalizabile Barracuda permit aplicarea 
cerințelor detaliate care guvernează mesajele de tip e-mail.
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Pentru a vă putea concentra pe obiectivele afacerii dumneavoastră, divizia IT a companiei 
Quartz Matrix – NORSIT – oferă o suită completă de soluții și servicii IT, de la consultanță 
în proiectare și securitate cibernetică până la implementare, administrare și mentenanța 
sistemelor IT. 

Ceea ce urmărim, cu maximă atenție, este să eliminăm downtime-ul. Cu alte cuvinte, 
suntem foarte atenți ca întreruperile să tindă spre zero în procesele clienților noștri prin 
utilizarea prevenției și predicției în soluțiile oferite. Suntem  pionieri în IoT și Industry 4.0 în 
România, implementând încă de acum 7 ani proiecte și soluții inovatoare în domenii de 
tehnologie avansată.

Servicii

Securitate 
cibernetică

Centru
de date

Mediu de
lucru modern

Servicii
industriale

Peste 25 de ani de experiență în servicii 
IT&C și consultanță

Certificările echipei Norsit

• Fortinet Security Professional
• Bitdefender Certified Technical Specialist
• Barracuda Certified Engineer
• Certified Cisco Meraki Networking Associate: CMNA
• Cisco Certified Network Professional Routing and Switching
• Veeam Certified Engineer
• VMware Certified Professional
• Acronis Certified Engineer
• HPE Technical Professional
• Lenovo Certified Data Center Technical Professional



“… construim relații strategice cu liderii remarcabili din industria IT&C”

Pentru a susține și dezvolta optim afacerea clienților noștri, am dezvoltat acorduri de 
parteneriat cu majoritatea companiilor de top din IT, deopotrivă furnizori și distribuitori. 
Profitând de accesul direct la lideri din industria IT, suntem la curent cu tehnologiile de 
ultimă generație pentru a oferi cele mai noi, mai eficiente, durabile și sigure servicii și 
soluții, atât hardware cât și software. Totodată, putem apela în orice moment la experiza 
acestora în proiectarea și implementarea soluțiilor. 

Încredere și suport reciproc alături
de parteneri

Clienți care utilizează serviciile noastre de 
securitate cibernetică

C e r t i � c a t  N r .  1 0 0 2

I S O  9 0 0 1
C e r t i � c a t  N r .  1 8 4 3

I S O  1 4 0 0 1
C e r t i � c a t  N r .  1 4 3 1

OHSAS 18801
C e r t i � c a t  N r .  1 3 2

ISO/IEC 27001

Adresa:

Website:
E-mail: 

B-dul Carol I, nr. 5D
Iași, 700506
www.quartzmatrix.ro
office@quartzmatrix.ro

Mobil: 
Fix: 
Fax:

+(40)726-767.890
+(40)232-217.248
+(40)232-217.262

Contactați-ne


