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DE CE AR TREBUI LUATE
MASURI DE SECURITATE?

in fiecare zi, suntem expusi, atat acasa cat si la locul de munca, la amenintari ce isi au
originea in spatiul virtual. In majoritatea cazurilor nici macar nu suntem constienti de acest
lucru, sau daca-l realizam, nu reactionam la aceste amenintari intr-o maniera adecvata. In
media apar zilnic articole referitoare la incidente de securitate si la impactul pe care acestea
il au asupra noastra, ca indivizi sau organizatii deopotriva.

Aceste incidente relatate sunt de fapt doar varful iceberg-ului, in realitate fiind cu mult
mai expusi decat credem noi ca suntem avand in vedere ca, din nefericire, riscurile asociate
mediului virtual sunt in continua crestere.

Cu toate ca mediul virtual, reprezentat de infrastructurile cibernetice, incluzand continutul
informational procesat, stocat sau transmis, si actiunile derulate de utilizatori, este deja o
parte integranta a vietii personale si profesionale, securitatea sa este un element luat in
calcul mult prea rar si poate insuficient. Acest aspect este potentat de complexitatea noilor
tehnologii, care implica noi riscuri ce pot afecta grav individul sau organizatia, in conditiile in
care exista numeroase actiuni ostile desfasurate in spatiul cibernetic de natura sa afecteze
functionarea sistemelor informatice precum si datele vehiculate prin intermediul acestora.

ACTIUNILE OSTILE VIZEAZA, IN PRINCIPAL:

© perturbarea, blocarea, distrugerea, degradarea sau controlarea in mod malitios a unui
sistem / infrastructura informational3;

© afectarea integritatii disponibilitatii, confidentialitatii, autenticitatii si non-repudierii
datelor sau sustragerea informatiilor cu acces restrictionat.

De exemplu, date sensibile (contracte, proiecte etc.) pot fi exfiltrate de atacatori informatici
sau recuperate de acestia cu ajutorul unor programe specializate in cazul pierderii sau
furtului unui dispozitiv portabil (telefon inteligent, tableta, laptop etc.).
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In consecint3, securitatea cibernetica trebuie s3 reprezinte o prioritate pentru buna
functionare a sistemelor guvernamentale sau de control industrial (productia si distributia
de energie electrica, distributia de apa etc.). Un atac cibernetic asupra unui sistem de control
industrial (Superviasory Control and Data Acquisition System - SCADA) poate determina
pierderea controlului, oprirea, deteriorarea instalatiilor sau alterarea produsului final.
Aceste incidente sunt insotite adeseori de urmari grave in termeni de securitate, de pierderi
economice si financiare si de afectare a imaginii organizatiei.

Pericolele pot fi totusi reduse semnificativ prin aplicarea unei serii de bune practici putin
costisitoare, chiar gratuite, si usor de aplicat. Constientizarea riscurilor de catre angajati este
foarte eficienta pentru a limita o mare parte din riscuri. Masurile proactive si reactive pot
include politici, concepte, standarde si ghiduri de securitate, managementul riscului, activitati
de instruire si constientizare, implementarea de solutii tehnice de protejare a infrastructurilor
cibernetice, managementul identitatii, managementul consecintelor.

Acest ghid isi propune sa sintetizeze o serie de informatii cu privire la riscurile existente si
prezinta cateva metode utile pentru a determina reflexe simple pentru folosirea in siguranta
a sistemelor informatice, pentru a veni in intdmpinarea nevoilor tale de cunoastere, atat in
calitate de cetatean, utilizator al tehnologiei moderne, cat si in calitate de functionar (public
sau nu) care utilizeaza infrastructura cibernetica a unei organizatii, din moment ce, in ambele
ipostaze, suntem toti dependenti de resurse informatice si de comunicatii.



ASPECTE CONCEPTUALE

Un element important in configuratia de securitate cibernetica este antivirusul. Acesta este
un program informatic conceput sa detecteze, sa previna si sa elimine instalarea oricaror
forme de malware (virusi, troieni, adware, spyware etc.) pe sistemele de calcul. Actualizarea
acestuia este deosebit de importanta pentru a putea face fata celor mai noi (versiuni ale unor)
programe malitioase.

Un exemplu de malware este troianul (trojan horse), a carui denumire provine din mitologia
greaca. Acest tip de program pare a avea o functie utila, legitima, dar detine si una ascunsa,
potential malitioasa, care scapa mecanismelor de securitate, uneori exploatand vulnerabilitati
ale sistemelor vizate. Astfel, odata rulat, programul poate initia activitati malitioase, precum
sustragerea de informatii, afectarea calculatorului gazda sau crearea unor cai disimulate de
acces de la distanta la sistemul infectat.

ALTE EXEMPLE DE PROGRAME MALITIOASE:

© virusul informatic: program care se poate autoreplica in cadrul unui sistem si propaga
in alte calculatoare din retea fara stiinta utilizatorului. Acesta poate afecta negativ
functionalitatea, integritatea, disponibilitatea sistemului sau a datelor continute de
acesta;

© viermele informatic: un malware ce dispune de capacitatea de a se autoreplica si
propaga intr-o retea de calculatoare si dincolo de aceasta (alte sisteme sau retele),
folosind resursele retelei, fara a se atasa unui alt program sau proces.
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In urma infectarii sistemului informatic, acesta poate deveni, de exemplu, parte a unui
botnet - o retea de calculatoare infectate prin diverse metode de catre o persoana/entitate
rau-intentionata in vederea utilizarii acesteia in folosul celui care controleaza reteaua
(botmaster), pentru sustragerea de date confidentiale sau bancare, pentru initierea de atacuri
de tip DdoS, pentru spargerea parolelor sau pentru cautarea si exfiltrarea de informatii.

Componenta software a unui botnet este formata din 2 parti: clientul si serverul de comanda
si control (C&C). In general, modulele client au implementate modalitati de asigurare a
persistentei in sistemul infectat prin autocopierea in zona de start-up a sistemului de operare.

Botmasterul este cel care controleaza, prin intermediul serverului C&C, masinile infectate
(boti). EL poate, in functie de tipul botnet-ului, sa administreze, monitorizeze si sa obtina
diverse statistici privind activitatea botilor prin intermediul unui panou de comanda si control.

PRUDENTA

iN NAVIGAREA PE INTERNET

Securitatea cibernetica este un subiect discutat frecvent in ultimii ani pentru ca mediul
virtual este unul dinamic, aflat in permanenta schimbare, pentru ca tehnologiile folosite sunt
inlocuite, actualizate si modificate constant, aparand astfel noi si noi provocari si pentru ca
nivelul de constientizare al utilizatorilor este inca unul foarte scazut.

Mediul online are din ce in ce mai multe conexiuni cu spatiul fizic. Iar multe dintre
Llucrurile pe care le facem in primul au implicatii in cel de-al doilea: atunci cand securitatea
este compromisa in spatiul virtual, utilizatorii pot avea parte de consecinte dintre cele mai
neplacute in spatiul fizic.

Acele informatii vitale vizate de spionii cibernetici ni se par, de cele mai multe ori, uzuale,
banale, inofensive: acestea incep de la datele personale, completarea de diverse formulare
online pentru concursuri si ajung la date financiare si contractuale, informatii despre angajati
si baze de date.
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Furtul de identitate in mediul online nu mai este o legenda urbana sau subiectul unui serial
TV politist. Accesul unor terti la date confidentiale creeaza avantaje strategice, iar blocarea
accesului utilizatorilor la un set de date poate aduce prejudicii financiare considerabile, prin
simpla lipsa a accesului la documente intr-un anumit moment dat. In functie de specificul
institutiei, pierderile nu sunt numai de natura financiara in momente de criza.

In general, utilizatorii de Internet care sunt constienti de riscuri adopta unele masuri care, in
opinia lor, bazata pe experientele anterioare, ar trebui sa fie suficiente pentru o buna protectie.

Departe de a oferi garantia unei securitati impenetrabile, intrebarile urmatoare si comentariile
aferente fiecareia te vor ajuta sa intelegi mai bine multiplele fatete ale securitatii in spatiul
virtual.

REGULI PENTRU O NAVIGARE MAI SIGURA:

© utilizeaza ultima versiune de browser;

© avand in vedere ca cele mai multe aplicatii malitioase afecteaza Microsoft Internet
Explorer (utilizat de peste 50% dintre utilizatori), orienteaza-te si spre alte tipuri de
browser (ex. Google Chrome, Opera, Firefox, Safari etc.), mai ales cand accesezi pagini
web posibil nesigure (incearca sa folosesti optiunea NotScript sau NoScript);

© verifica sectiunea de contact a site-urilor web (adresa, numar de telefon, e-mail);

© verifica destinatia reala a link-urilor prin trecerea cursorului mouse-lui peste acesta si
vizualizarea adresei reale in partea stanga-jos a browser-ului;

© atentie la ce plugin-uri instalezi, de multe ori acestea vin insotite de software malitios;
© nu apasa pe link-urile din cadrul ferestrelor de tip pop-up;

© verifica existenta ,https://” in partea de inceput a adresei web, inainte de a introduce
informatii personale.




INSTALEZI SOFTURI DIN INITIATIVA
TA SAU LA PROPUNEREA UNOR TERTI?

Principiul ar fi urmatorul: daca nu l-ai cautat de la inceput, nu-l instala! Multe amenintari
online vin sub forma cererilor de a da click pe un anumit link sau de a deschide atasamentul
unui mesaj e-mail. Altele iti deschid ferestre pop-up care fiti cer sa rulezi un scanner de
securitate sau sa instalezi un codec ori un player pentru a putea vizualiza diverse continuturi.

Evita sa dai curs unor asemenea cereri. Daca doresti totusi sa instalezi o astfel de
aplicatie, fa o verificare inainte pe site-uri web specializate si recunoscute. Iar daca este
necesar sa instalezi acel soft, incearca sa il descarci direct de la sursa (de pe site-ul web al
producatorului) si nu de pe site-uri web terte.
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DEZINSTALEZI APLICATIILE DE CARE
NU MAI AI NEVOIE?

Daca nu mai ai nevoie de un anumit soft, dezinstaleaza-l! Astfel, vor fi mai usor de urmarit
aplicatiile care necesita a fi actualizate, iar de multe ori acest lucru va permite o executare rapida
a sarcinilor de catre calculator (sunt frecvente aplicatiile de mici dimensiuni si add-on-urile care
se instaleaza impreuna cu diverse softuri si care pornesc odata cu computerul, ocupand memoria
acestuia si afectandu-i performantele).

iTIPROTEJEZI CONEXIUNEA LA INTERNET?

Daca folosesti un router pentru a te conecta la Internet, asigura-te ca ai schimbat parolele
implicite ale acestuia (de cele mai multe ori, astfel de dispozitive au parole standard de genul
»1234",,0000", ,admin”, ,root”). De asemenea, actualizeaza firmware-ul si instaleaza patch-urile
de securitate.

Asigura-te ca router-ul este configurat sa ofere conexiuni criptate. Tehnologia de criptare WPA2
este cea mai puternica formula disponibila in majoritatea routerelor moderne.

Urmand acesti pasi, vei reduce considerabil riscul ca agresorii cibernetici sa preia sub control
conexiunea ta de Internet, folosind-o pentru a-ti compromite computerul, pentru a-ti afla
credentialele de acces la diferite conturi sau pentru a o folosi ca paravan (,proxy”) pentru
derularea altor atacuri informatice.

De asemenea, o regula general valabild subliniaza faptul ca nu se utilizeaza aceleasi credentiale
de acces pentru router, mesagerie electronica, retele de socializare etc.

PROTECTIE ANTI-MALWARE MULTIPLA:

Combinarea mecanismelor de filtrare web cu aplicatii antivirus, firewall-uri, anti-malware,
politici de securitate respectiv o instruire adecvata a utilizatorilor, reduce considerabil riscul unei
infectari. Utilizeaza produse antivirus/antispyware dezvoltate de companii diferite si actualizeaza
frecvent atat sistemul de operare, cat si celelalte aplicatii utilizate.



FOLOSESTI UN PROGRAM FIREWALL?

Programele firewall sunt destinate protejarii calculatorului / serverului / router-ului /
telefonului /tabletei impotriva atacurilor informatice, incercarii de patrundere neautorizata,
instalarii de aplicatii software malitioase.

Firewall-ul poate bloca accesul persoanelor neautorizate la informatiile stocate pe
echipamentul conectat la Internet.

Un firewall poate fi un dispozitiv hardware sau o aplicatie software.
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ESTI ATENT LA DATELE TALE PERSONALE?

Nu completa formulare primite via e-mail, prin care ti se cer date cu caracter personal, parole,
coduri secrete sau PIN-uri. Cand vine vorba de date sensibile, institutiile publice, bancile sau
marile companii sunt mai... ,conservatoare” si nu solicita sa le fie transmise prin banalul e-mail.
Asa c3, cel mai probabil, acel mesaj prin care ti se spune ca banca ta doreste sa actualizeze
datele clientilor si are nevoie si de ale tale, inclusiv numarul cardului bancar, codul PIN si parola
de conectare la contul de Internet Banking... nu este de la banca!

In privinta realizarii unei achizitii online, trebuie acordata o atentie sporita nivelului de
securitate al paginii, daca se opteaza pentru plata online cu un card bancar.

Daca pagina care solicita datele bancare nu utilizeaza protocolul HTTPS (ex: https://www.
site-de-cumparaturi/finalizarea_tranzactiei/...), ci HTTP, care faciliteaza transmiterea datelor in
clar, atunci se recomanda optarea pentru plata ramburs sau orientarea catre un alt site web care
detine produsul dorit.

RECOMANDAM UN SET MINIM DE REGULI:

© cumparaturile sa se realizeze doar de pe site-uri web recunoscute si securizate;

© contravaloarea unui produs achizitionat nu trebuie transmisa inainte de verificarea
existentei si functionalitatii acestuia, prin folosirea unui serviciu de escrow recunoscut;

© nu se folosesc servicii financiare de transfer rapid WesternUnion sau MoneyGram
inainte de receptionarea produsului achizitionat, mai ales cand aceasta operatiune este
solicitata de vanzator;

© verificarea site-ului web (existd magazine online fictive care au ca scop atragerea de
clienti si retinerea datelor bancare ale acestora).

© respectarea unei simple metode de verificare, respectiv compararea link-urilor
receptate prin mesaje de tip ,spam*“ cu cele legitime ale institutiilor bancare.




OBSERVI CU USURINTA SCHEMELE DE
INGINERIE SOCIALA?

in ce consta ingineria sociala? De exemplu, un banner pe un site web unde scrie ca este
nevoie doar sa dai click pe un link daca vrei sa afli cum s-a produs cel mai recent accident
aviatic ori sa vezi in ce ipostaze incendiare a fost surprinsa o celebritate. Tot inginerie sociala
este si atunci cand esti anuntat ca tocmai ai castigat o suma de bani, o excursie sau o cina
romantica, in urma unei trageri la sorti la care nu iti amintesti sa te fi inscris, apoi esti rugat
sa transmiti datele personale ori sa depui ceva bani intr-un cont pentru a intra in posesia
premiului. Indiferent de promisiune, ingineria sociala iti va cere ceva: sa deschizi un fisier
atasat in e-mail sau transmis prin Instant Messaging, sa urmezi un link, sa instalezi un soft, sa
completezi cu datele tale un formular. Priveste cu suspiciune astfel de cereri si nu te lasa atras
in schema.

Asigurarea unui nivel ridicat de securitate in mediul online nu este o sarcina usoara.

Dar costurile insecuritatii se pot dovedi a fi mult mai greu de suportat.
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CU OCAZIA FOLOSIRII E-MAI'

E-mailurile si atasamentele acestora au un rol foarte important in facilitarea atacurilor
informatice.

Retelele de criminalitate informatica, prin actiuni de manipulare a persoanelor (inginerie
sociala), distribuie catre mai multi utilizatori mesaje electronice nesolicitate (spam), cu caracter
aparent comercial, de publicitate pentru produse si servicii, cu scopul de a infecta utilizatorii.

SECURITATEA E-MAILULUL:

© evita transmiterea sau receptionarea de informatii sensibile prin e-mail;

© evita incercarile de inginerie sociala sau phishing (tehnica utilizata de infractorii cibernetici
pentru a obtine informatii sensibile care implica de regula existenta unui link malitios in cadrul
mesajului; odata accesat, acesta trimite utilizatorul spre un site web de unde se va descarca
automat un malware);

© orienteaza-te spre un provider de e-mail ce ofera o filtrare puternica anti-spam;

© nu raspunde la spam si evita e-mailurile in cascada sau piramidale;

© configureaza corect clientul de e-mail;

© nu folosi acelasi nume pentru contul de e-mail personal si pentru cel de serviciu; utilizarea
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de nume distincte pentru aceste conturi diminueaza riscul ca acestea sa fie tinta unui atac
informatic;

© evita stocarea informatiilor critice in conturile personale de e-mail sau in alte retele din afara
institutiei/ companiei in care iti desfasori activitatea.

In momentul in care primesti un e-mail, acord3 atentie urmatoarelor:

© identitatea expeditorului nu este garantata: verifica relatia dintre expeditor si continutul
mesajului;

© nu deschide atasamente provenind de la persoane necunoscute sau asociate unor conturi
legitime, dar avand mesaje cu subiect si continut suspect. Acestea pot contine software malitios
(malicious software sau malware, cum ar fi viermi, troieni, spyware, forme de adware etc.);

© daca este absolut necesara deschiderea unui atasament, chiar si din e-mailuri legitime,
acesta trebuie, in prealabil, descarcat si scanat cu solutia antivirus instalata si, ulterior, deschis
cu aplicatia asociat3;

© in cazul e-mailurilor care contin link-uri, nu accesa direct acel link din corpul mesajului;
eventual, poate fi copiat acel link si deschis din alta fila (tab) a browser-ului;

© nu raspunde e-mailurilor continand solicitari de date personale sau confidentiale (de
exemplu codul PIN si numarul cardului bancar).

PROTEJEAZA-TI INFORMATIILE:

Pe piata sunt accesibile diferite tipuri de criptare a datelor, ce si-au dovedit eficienta
in numeroase situatii: criptarea mediilor de stocare sau a mesajelor expediate prin posta
electronica (in locul transmiterii prin e-mail a unor date sensibile in format text, continutul poate
fi criptat cu una dintre solutiile existente pe piata, de exemplu ,,pgp“).

DE UNDE STII CA E-MAILUL TAU A FOST ,,ACCESAT“ DE PERSOANE
NECUNOSCUTE?

© contactele tale spun ca au primit e-mailuri spam de la tine;

© primesti multe e-mailuri cu erori;

© apar mesaje in dosarul ,trimise” fara ca tu sa le trimiti;

© istoricul localizarii contului in operatia de login nu corespunde cu activitatea ta curenta.

CUM SECURIZAM CONTUL DE E-MAIL CARE A FOST ,,ACCESAT“ DE PERSOANE
NECUNOSCUTE?

© recuperarea contului si schimbarea parolei;

© schimbarea parolelor de securitate, setarea verificarii prin utilizarea telefonului;

© verificarea conturilor de acces la banci sau plati online si notificarea acestora cu privire la
spargerea contului de e-mail;

© notificarea contactelor din e-mail ca ar putea exista un risc de securitate si ca e-mailul
(contul) a fost accesat de persoane necunoscute;

© efectuarea operatiei de back-up la fisierele importante.
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ALEGEREA CU ATENTIE A UNEI

PAROLE

Parola este un instrument de autentificare folosit pentru a dobandi acces la un echipament
si la datele sale. Pentru protectia datelor tale, alege parole dificil de identificat de atacator cu
ajutorul instrumentelor automatizate (,brute force") sau de ghicit de catre acesta.

Atacurile urmaresc identificarea parolei si accesul la informatia restrictionata prin acea
parola. Cele mai folosite metode de atac de acest tip sunt ,dictionary attacks" si ,brute force".

© ,Dictionary attack" urmareste accesarea neautorizata a unor resurse sau sisteme
informatice, prin incercarea succesiva a parolelor / cheilor de decriptare aflate intr-o lista
predefinita de cuvinte sau fraze.

© Un atac ,brute force” reprezinta o metoda de acces neautorizat la un sistem informatic sau
de decodare a continutului criptat (cum ar fi parolele) folosind ,forta bruta” de calcul - prin
programe care aplica metoda incercare — eroare (trial and error). Metoda consta in incercarea
succesiva a tuturor combinatiilor posibile de caractere, fara un algoritm elaborat. Este
aplicabila intr-un numar limitat de situatii, cand sistemele nu sunt protejate cu parole sigure (de
ex. sunt formate din prea putine caractere) sau nu au implementate mecanisme anti-brute force
(de ex.: sistemul captcha, temporizarea accesului dupa un numar de accesari esuate).
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In masura in care acest lucru este posibil, alege parole compuse din minim 12 caractere de tip
diferit (majuscule, minuscule, cifre, caractere speciale de ex. #, &, %, $, @) fara legatura cu tine
(nume, data nasterii etc.) sau cu institutia / compania in care iti desfasori activitatea, si care sa nu
existe in dictionar.

UTILIZEAZA PAROLE PUTERNICE Si PASTREAZA-LE iN SIGURANTA:

© utilizeaza ID-uri si parole unice si nu le comunica altor utilizatori;

© lungimea parolei si complexitatea acesteia trebuie alese astfel incat sa fie dificil de ghicit dar
usor de tinut minte;

© schimbarea periodica a parolelor (la un interval de 1-3 Luni);

© utilizarea unor parole diferite, pentru aplicatii diferite;

© utilizarea unor metode multiple de autentificare (PIN, amprenta, mesaje alerta, etc);

© evitarea utilizarii unor parole similare acasa si la locul de munca.

CATEVA METODE SIMPLE TE POT AJUTA SA REALIZEZI PAROLE SOLIDE:

© metoda fonetica: ,Stiu sigur ca am un DVD Blu-Ray!": St1u100%km1DVDBL!

© metoda primelor litere: ,Stiu sigur ca am un DVD Blu-Ray!": ,,sSkalDVDBr!"

© metoda substitutiei (de obicei a vocalelor): ,Ador concediile”: ,@dOrcOnc#d11l#"

© metoda scrierii inverse si substitutei: ,Ador concediile”: ,rOd@3l11d3cn0c”

© metoda alternarii litera mare/mica, cifra/simbol si substitutiei: ,Ador concediile™:

»,@DO0rC)nC3d11L3"

© particularizarea metodelor in functie de site-uri web in vederea crearii unui sistem personal
de generare a parolelor: Gmail - ,G@DO0rC)nC3d!1L3MAIL", Yahoo - ,,YA@DOrC)nC3d!1L3HOOQ",
Wizzair - \WIZZ@DOrC)nC3d!1L3AIR".

De asemenea, pentru a pastra in siguranta parolele tale, poti utiliza suporti externi de memorie
criptati. Desi pare o metoda mai complicata, este mai sigura.

Foloseste o parola unica pentru fiecare serviciu sensibil. Parolele care protejeaza continut
sensibil (internet banking, e-mail profesional etc.) nu trebuie niciodata refolosite pentru alte
destinatii. Este preferabil sa nu folosesti instrumentele de retinere a parolelor, cel putin nu pe
aceeasi statie de lucru sau nu afisate la vedere.

PE SCURT:

© identifica reguli de realizare a parolelor si aplica-le;

© modifica intotdeauna credentialele (utilizator si parola) initiale ale echipamentelor (servere,
imprimante, routere etc.), cum ar fi: admin/admin;

© nu pastra parolele in fisiere pe statia de lucru sau pe notite (post-it);

© nu transmite niciodata parolele prin e-mail sau prin atasamente necriptate;

© manifesta atentie la introducerea parolelor in prezenta altor persoane, pentru a nu fi
observate de acestea.
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NIVELUL DE ACCES AL

UTILIZATORILO

In momentul in care ai acces la calculator, beneficiezi de drepturi de utilizare, care pot fi la
nivel ,utilizator” sau ,administrator”:

© la utilizarea cotidiana a calculatorului (navigare Internet, citirea e-mailului, folosirea soft-
urilor profesionale etc.) este indicata folosirea unui cont de utilizator, cu drepturi restranse;

© contul de administrator nu trebuie utilizat decat pentru a interveni asupra functionarii
calculatorului (instalarea de conturi de utilizatori, modificarea politicii de securitate, instalare
sau modificare de software etc.).

In masurain care un agresor va obtine acces la contul tau de utilizator, va fi foarte dificil
pentru acesta sa preia controlul statiei sau al retelei.

PE SCURT, SE RECOMANDA:

© folosirea dreptului de administrator revine structurii IT, daca aceasta exista;

© deschiderea conturilor de utilizator, fara a utiliza contul de administrator pentru navigarea
pe Internet;

© identificarea precisa a utilizatorilor retelei informatice si a drepturilor acordate;

© eliminarea conturilor anonime si generice (stagiar, presa, contact etc.) in vederea asocierii
activitatilor din retea unor utilizatori nominali;

© realizarea unei proceduri pentru intrarea si iesirea din schema de personal a angajatilor
pentru a acorda drepturi in functie de responsabilitati si pentru a le revoca la plecarea persoanei
din organizatie.

ACTUALIZARE

SOFTWARE PERIODICA

in cadrul fiecirui sistem de operare (Windows, Linux, I0S, MacOS, Android etc.) exista
vulnerabilitati. Acestea pot fi corectate de producator, care, dupa identificarea acestora, poate
emite actualizari de securitate ale softului. Cunoscand faptul ca multi utilizatori nu actualizeaza
software-ul, atacatorii exploateaza aceste vulnerabilitati, reusind sa deruleze activitati pe



sistemul tinta mult dupa descoperirea si corectarea vulnerabilitatilor de catre producator.

Producatorii evalueaza in general vulnerabilitatile software-ului si realizeaza patch-
uri - actualizari ale software-ului in vederea inlaturarii unor defectiuni / vulnerabilitati
anterioare ale acestuia. Din punct de vedere informatic, vulnerabilitatea este un punct slab
in proiectarea si implementarea infrastructurilor cibernetice sau a masurilor de securitate
aferente care poate fi exploatata de catre un atacator.

Exista insa si vulnerabilitati de tip ,zero day", cele care nu sunt cunoscute de autor
astfel incat sa poata fi remediate, dar care pot fi descoperite de un individ / entitate rau
intentionat/a si care le poate exploata in scopuri malitioase.

Aceste vulnerabilitati sunt utilizate in atacurile de tip Advanced Persistent Threat (APT),
agresiuni cibernetice derulate, de regula, de state, ce vizeaza tinte din domeniul politic,
militar, industrial, al securitatii nationale, al cercetarii si/sau al afacerilor. Prin nivelul
tehnologic ridicat, aceste agresiuni pot fi mentinute in secret o perioada lunga de timp.
Scopul consta in obtinerea neautorizata de informatii confidentiale in interesul unei entitati
statale sau nonstatale (spionaj cibernetic).

Actualizarea sistemului de operare trebuie sa se realizeze cat mai des, astfel incat
echipamentul (calculator, laptop, server, router, telefon, tableta etc) sa ruleze optim si sa fie
cat mai putin vulnerabil la atacuri cibernetice.

ASTFEL, SE IMPUNE APLICAREA UNEI SERII DE REGULI:
© definirea si aplicarea unei politici privind actualizarile periodice;
© configurarea softurilor ce au capabilitati de actualizare automata;
© utilizarea exclusiva a site-urilor web ale producatorului pentru operarea actualizarilor.
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BACK-UP

LA INTERVALE PERIODICE

Pentru a asigura securitatea datelor tale, este recomandat sa efectuezi back-up la intervale
periodice (zilnic sau saptamanal) astfel incat sa poti reveni la date in cazul unei probleme
in functionarea sistemului de operare sau al unui atac. Pentru a salva datele, pot fi folositi
suporti de memorie (hard-disk extern dedicat, stick-uri de memorie sau CD/DVD). Avand in
vedere cresterea exponentiala a atacurilor cu ransomware din ultimii doi ani, se recomanda ca
dispozitivul de back-up sa nu fie mappat in retea (mappare - alocarea unei litere in organizarea
logica a sistemului pentru partitii/dispozitive de stocare).

Ransomware - specie de malware care blocheazd / restrictioneazd total accesul utilizatorului
la sistemul informatic (prin blocarea ecranului) sau la datele in format electronic (prin criptare),
pand cand acesta pldteste o rdscumpdrare cdtre un tert.

Aditional, dat fiind faptul ca suportii de memorie folositi pentru stocarea copiilor de rezerva
a datelor sunt vulnerabili la un acces neautorizat, trebuie sa te asiguri ca datele sensibile /
confidentiale sunt protejate prin criptarea copiilor de rezerva.

O metoda de asigurare a integritatii datelor este cloud computing, un model de furnizare a
resurselor informationale care se bazeaza pe partajarea prin intermediul Internetului a unor
resurse (servere, capabilitati de stocare, aplicatii), ce difera de modelul traditional al serverelor
si aplicatiilor locale. Astfel pot fi stocate (cloud storage) date pe servere virtuale, utilizatorii
avand acces la datele stocate din orice locatie in conditiile existentei unei conexiuni la retea. De
cele mai multe ori presupune autentificare pe baza de nume de utilizator si parola unice.

Inainte de a efectua salvari pe platforme online (,in cloud”), trebuie sa fii constient de faptul
ca acestea pot fi tinta unor atacuri cibernetice si ca aceste solutii implica o serie de riscuri
specifice:

© la adresa confidentialitatii, integritatii si disponibilitatii datelor;

© juridice, legate de incertitudinea cu privire la situarea datelor sau ireversibilitatea
contractelor.

De asemenea, trebuie sa consulti cu atentie termenii contractuali stabiliti cu furnizorii de
servicii cloud pentru a te asigura ca datele sunt protejate cu acelasi grad de securitate pe care
l-ai implementat pe dispozitivele proprii.
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SECURIZAREA ACCESULUI LA WI-FI

Utilizarea Wi-Fi, in cazul in care conexiunea nu este securizata sau este securizata incorect,
comporta unele riscuri, precum accesul la date al unor persoane neautorizate sau utilizarea
acestei conexiuni in scopuri rauvoitoare. Din acest motiv, trebuie evitata folosirea conexiunii
wireless in organizatii, in favoarea celei cu fir, care ramane mai sigura si mai performanta.

In cazul in care varianta wireless este singura optiune, la momentul configurarii conexiunii,
este indicata activarea criptarii tip WPA2 sau, varianta inferioara, WPA-AES. Nu folosi criptarea
WEP deoarece aceasta poate fi decriptata in numai cateva minute. De asemenea, este indicat sa
configurezi o parola de mai mult de 12 caractere, pe care o vei modifica periodic (vezi capitolul
1. Alegerea cu atentie a unei parole).

De asemenea, in retelele interne ale organizatiilor este indicata securizarea accesului la
conexiunea wireless prin filtrarea dupa adresa MAC a echipamentului folosit pentru conectare.

Este contraindicata folosirea conexiunilor publice (retele publice din aeroporturi, restaurante,
hoteluri etc.) din punct de vedere al securitatii si confidentialitatii. Daca aceasta este singura
posibilitate de conectare, trebuie evitata transferarea oricaror date personale sau confidentiale
(cum ar fi tranzactiile bancare).
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Este imperios necesar ca fiecare utilizator de Internet sa evite, pe cat posibil, conexiunile
publice (din baruri, restaurante, etc.), deoarece acestea nu asigura securitatea si
confidentialitatea datelor vehiculate si, in plus, marea majoritatea pastreaza datele de
conectare ale utilizatorilor.

FOLOSIREA IN SIGURANTA A TELEFONULUI
INTELIGENT (SMARTPHONE) SAU
A TABLETEI

PROTECTIA SISTEMELOR MOBILE:

Smartphone-urile sunt practic niste minicalculatoare la purtator. Le folosim nu numai
pentru a efectua apeluri, ci si pentru operatiuni bancare, cumparaturi online, posta electronica,
navigare pe Internet, etc. Cei mai multi dintre utilizatori pastreaza o mare parte dintre datele
importante sau personale pe telefonul mobil.

Cresterea exponentiala a numarului de aplicatii descarcate, partajate sau instalate, face
ca aceste telefoane inteligente sa devina tot mai vulnerabile la diverse tipuri de malware.
Operatiunile bancare derulate de pe dispozitivele mobile au devenit tot mai populare, fara insa
de a beneficia de mecanisme de protectie comparabile cu cele de pe PC-uri, incurajand astfel
criminalitatea informatica.

Telefoanele inteligente au un nivel de securizare scazut. Prin urmare trebuie aplicate o serie
de reguli elementare de securitate informatica:

© nu instala decat aplicatii necesare si verifica la ce date au acces inainte de le descarca
(pozitionare geografica, contacte, apeluri telefonice etc.). Evita instalarea aplicatiilor care
solicita acces la informatii care nu le sunt necesare pentru a functiona;

© in plus fata de codul PIN care protejeaza cartela SIM, foloseste o parola sau un cod
pentru a securiza accesul la telefon si configureaza-l astfel incat sa se blocheze automat dupa
(re)pornire sau la un interval de timp cat mai scurt in cazul inactivitatii;

© instaleaza software-uri de securitate special concepute pentru dispozitive mobile; acestea
pot detecta si elimina virusii, bloca mesajele spam multimedia sau alte amenintari cibernetice;

© cripteaza memoria interna a telefonului sau tabletei daca aceastea contin informatii
sensibile; daca dispozitivul mobil este pierdut, persoana care intra in posesia acestuia nu va
putea accesa datele respective;

© realizeaza salvari periodice ale datelor pe un suport extern pentru a le putea restaura;

© nu permite salvarea parolelor, in special pentru aplicatiile bancare sau cele puse la
dispozitie de furnizorii de servicii pentru gestionarea consumului si plata facturilor;

© aplica, periodic, actualizarile de securitate furnizate de producatorii software-urilor
instalate pe dispozitivele mobile.
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PROTECTIA DATELOR PE DURATA
CALATORIILOR

Utilizarea dispozitivelor mobile (laptop,
smartphone, tableta) este importanta
in cazul calatoriilor profesionale,
simplificand transportul si schimbul de
date. Exista totusi o serie de riscuri in
conditiile in care datele vehiculate sunt
sensibile - date a caror pierdere sau
furt pot genera consecinte importante
asupra activitatilor organizatiei.

INAINTE DE PLECAREA IN
DELEGATIE

© nu folosi decat echipamente
dedicate delegatiei (laptop, telefon,
suporti de memorie) si care contin doar
strictul necesar de date;

© realizeaza un back-up al datelor
pentru a le putea restaura in caz de
pierdere;

© daca trebuie sa lucrezi in timpul
calatoriei, foloseste un filtru de protectie
pentru ecran si o conexiune securizata
pentru accesarea resurselor companiei
de la distant3;

© aplica un semn distinctiv
dispozitivelor tale pentru a fi sigur/a ca
nu a avut loc o substituire;

© nu permite salvarea parolelor;

© sterge istoricul conexiunilor de
pe tableta / telefon; acestea ajuta un
potential agresor sa identifice o serie de
date despre tine (locatii, obiceiuri, cerc
relational etc.)




PE DURATA DELEGATIEI

© pastreaza dispozitivele (echipamentele si suportii de memorie) permanent asupra ta;

© dezactiveaza functiile Wi-Fi si Bluetooth;

© indeparteaza cartela SIM si bateria daca trebuie sa lasi telefonul nesupravegheat;

© informeaza reprezentantii organizatiei de care apartii in caz de inspectie a bagajelor sau de
confiscare a dispozitivelor de catre autoritati straine;

© nu folosi echipamente primite cadou daca nu le poti verifica inainte;

© evita conectarea echipamentelor tale la cele ale altor entitati. Daca trebuie sa scoti fisiere
(prezentari etc.) din laptop, foloseste un stick USB dedicat, pe care il vei formata ulterior cu un
software specializat;

© nu permite conectarea altor echipamente (smartphone, stick USB, MP3 player, camera foto
etc.) la cele cu care calatoresti;

© este recomandat sa utilizezi modemuri mobile, provenite de la operatori de telefonie mobila;

© implementeaza mecanismele software de dezactivare de la distanta a dispozitivului mobil si
de protejare a informatiilor stocate impotriva intruziunii, in cazul unei pierderi sau al unui furt.

LA INTOARCEREA DIN DELEGATIE

© sterge istoricul apelurilor si al navigatiei GPS;

© schimba parolele folosite pe durata delegatiei;

© preda echipamentele la verificare, daca este posibil;

© nu folosi/scana/verifica stick-uri de memorie/telefoane/laptop-uri/tablete/cd-uri cu
prezentari/servicii VPN/VPS care ti-au fost oferite pe durata delegatiei deoarece ar putea contine
software malitios.

© daca se impune, pentru o mai mare siguranta, foloseste functia de resetare a dispozitivului
mobil, care permite ca toate datele existente / aplicatii software instalate ulterior, sa fie sterse si
distruse, cu revenire la setarile initiale ale producatorului.

UTILIZAREA SIGURA A
UNITATILOR EXTERNE DE
MEMORIE

© Asigura-te ca sunt introdusi in
echipamentul informatic doar suporti
de memorie externa (USB stick,
card memory, CD/DVD) verificati
in prealabil cu aplicatii antivirus
actualizate.

© Tine apasata tasta , Shift" in
momentul in care introduci suportul
de memorie externa, pentru a bloca
rularea automata (,autorun“) a
software-urilor malitioase.
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PLATFORMELE SOCIALE $SI1 COPIIl

Cu totii utilizam platformele sociale, in special Facebook, un mediu preferat de infractori
pentru a culege date despre tintele lor. Daca adultii sunt, in general, mai prudenti in activitatea
online, copiii nu constientizeaza anumite necesitati de autoprotectie.

SE RECOMANDA:

© evitarea publicarii informatiilor personale, precum ziua de nastere, adresa de e-mail sau
adresa fizica;

© atunci cand postezi fotografii, asigura-te ca o faci doar cu persoanele cunoscute, iar
acestea nu surprind locatii exacte (ex.: adrese de domiciliu);

© nu dezvalui niciodata informatii referitoare la perioadele in care parasiti locuinta;

© in cazul in care ai copii care au voie sa foloseasca calculatorul familiei, nu le oferi privilegii
de administrator asupra respectivului computer;

© instaleaza o solutie antivirus cu control parental, filtru de continut si filtru pentru retelele
sociale. Data fiind ponderea continutului pornografic si a violentei online, este de datoria
parintilor sa isi pastreze copilul in siguranta;

© informeaza-te despre cyber-bullying si poarta discutii cu copilul tau.



CONSIDERATII
FINALE

Acest document nu se doreste a fi un ghid absolut impotriva amenintarilor cibernetice, are
un caracter general si nu ofera garantii pentru o protectie sigura (nu poate inlocui expertiza in
domeniu si nu este neaparat complet sau actualizat), dar poate contribui la dezvoltarea unei
culturi si crearea unor reflexe in ceea ce priveste securitatea informatiei, intr-un mediu digital
caracterizat printr-o continua transformare si dezvoltare.

PENTRU CRESTEREA NIVELULUI DE SECURITATE CIBERNETICA A UNEI
ORGANIZATII SUNT IMPORTANTE:

© crearea unei viziuni si a unor principii ce ar trebui translatate intr-o politica a securitatii
informatiei;

© implementarea acestei politici in cadrul organizatiei si definirea clara a rolurilor si
responsabilitatilor;

© dezvoltarea unei culturi si a unei stari de spirit adecvate, prin implementarea corecta a
principiilor ce privesc securitatea informatiei.

Utilizatorul reprezinta primul zid de aparare impotriva amenintarilor din spatele monitorului,
primul si uneori ultimul senzor in identificarea pericolelor si, in functie de caz, semnalarea
acestora responsabilului IT al institutiei. Utilizatorul este, totodata, cel care poate preveni
crearea unor prejudicii substantiale atat pentru sine, cat si pentru institutia in care activeaza.

CULTURA IN SECURITATEA INFORMATIEI PRESUPUNE:

© comunicare sigura si responsabil3;

© utilizarea inteleapta a retelelor de socializare;

© transferul continutului digital intr-o maniera sigura;

© utilizarea adecvata a parolelor;

© evitarea pierderii informatiilor importante;

© asigurarea ca doar anumite persoane au acces la informatii;
© protectia impotriva virusilor sau a altor aplicatii malware.
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GLOSAR

amenintare
cibernetica

Aplicatii care modifica si imbunatatesc functionarea navigatorului web Internet Explorer. Aceste mici
programe ajuta la personalizarea browserului cu unele caracteristici care pot usura si imbunatati
: experienta online.

: Program conceput sa detecteze, elimine si sa previna instalarea oricaror forme de malware (virusi,
: troieni, adware, spyware etc.) pe sistemele de calcul.

: Procesul de verificare a identitatii sau a altor atribute presupuse a apartine unei entitati (utilizator,
! proces, dispozitiv).

* Un program sau o biblioteca de software, eventual chiar si un echipament hardware corespunzator,
: care asigurd codarea si decodarea unei informatii. Cuvantul este un acronim care provine de la
: codificare/decodificare.

: Reprezinta un text special, deseori codificat, trimis de un server catre browserul web, care este
reutilizat de acesta de fiecare data cand navigatorul acceseaza acel server pe durata unei sesiuni de
Llucru a unui utilizator. Cookie-urile pot contine si anumite informatii despre utilizatori, motiv pentru

: care folosirea lor este supusa unor restrictii legale in SUA si statele UE.

: Reprezinta hartuirea cibernetica, respectiv folosirea tehnologiilor informatiei si comunicatiilor, cum ar
fi e-mailul, telefoanele mobile, pager-ele, site-urile web defaimatoare, blog-urile etc. cu scopul de a
: ataca, in mod deliberat, repetat si ostil un individ sau un grup de indivizi.

Contul escrow este un instrument utilizat frecvent in tranzactiile dintre parti, mai ales cand este
vorba de sume mari de bani, insa beneficiile acestuia sunt la fel de importante pentru orice schimb
: comercial si in cazul oricarei tranzactii, indiferent de valoare.

Un software sau o secventa de cod care foloseste o vulnerabilitate a unei aplicatii sau a unui sistem
informatic cu scopul de a obtine controlul asupra acestuia sau de a derula atacuri de tip denial-of-
: service (DOS).

Sistem (hardware sau software) proiectat cu scopul de a proteja un calculator sau o retea interna
(privata) de accesul neautorizat din exterior, prin implementarea unor politici de securitate, prin care
. sunt filtrate cererile si sunt respinse cele care nu respecta criteriile specificate.

network mapping Efectuarea de operatiuni electronice de inventariere a sistemelor si serviciilor dintr-o retea.

(maparea retelei) :



world wide web
(»the web”, www
sau w3)

malware

O insiruire de litere, cifre si/sau caractere speciale, cu rol de protectie, folosita (de regula impreuna
cu un nume de utilizator) la autentificare sau pentru obtinerea accesului autorizat la anumite sisteme/
. servicii/date.

: Sistem de documente de tip hipertext interconectate care pot fi accesate prin reteaua de Internet.
¢ Aceste documente pot fi vizualizate sau accesate cu ajutorului unui browser si pot contine text,

: imagini, videoclipuri si alte formate multimedia. Cu ajutorul browser-ului se poate naviga de la o
pagina la alta prin intermediul hiperlink-urilor.

Numele comercial al tehnologiilor construite pe baza standardelor de comunicatie din familia IEEE
802.11 utilizate pentru realizarea de retele locale de comunicatie (LAN), fara fir (wireless) la viteze
: echivalente cu cele ale retelelor cu fir electric de tip Ethernet.

* Memorie speciala utilizata pentru stocarea temporara a datelor care asigura accesul rapid la anumite
: date utilizate frecvent de procese sau componente ale sistemului. Termenul este folosit in doua
* acceptiuni: memorie cash si disk cash.

: Elemente utilizate in cadrul sistemelor informationale pentru accesul la informatii sau alte resurse.
in general, termenul se refera la perechi de tip nume de utilizator — parola. Drept credentiale pot

: fi utilizate si: datele biometrice (amprentele, recunoasterea vocald, scanarea retinei), certificatele
digitale etc.

: Software realizat in scopuri nelegitime sau malitioase (prescurtare a sintagmei malicious software;

: exemple: viermi, troieni, spyware, forme de adware etc).

: Alte exemple:

: HAVIJ - aplicatie software folosita in atacuri tip SQLi;

: SLOWLORIS - aplicatie software ce permite unui computer sa compromita un server web, folosind Tn
: acest scop resurse minime;

: PYLORIS - aplicatie folosita la testarea nivelului de vulnerabilitate a unui serviciu, in vederea lansarii
unui atac DdoS; foloseste metoda Slowloris.

Software creat pentru sustragerea de date (in special confidentiale, de acces sau bancare) de pe
: sistemele tinta apartinand unor persoane sau organizatii

: Program informatic care pare a avea o functie util3, legitima, dar detine si una ascunsa si potential
: malitioasa, care scapa mecanismelor de securitate, uneori exploatand vulnerabilitati ale sistemelor
: vizate. Astfel, odata rulat, programul poate derula activititi malitioase, precum sustragerea de

: informatii, afectarea calculatorului gazda sau crearea unor cai disimulate de acces de la distanté la
: sistemul infectat.

: Program care se poate autoreplica in cadrul unui sistem si propaga in alte calculatoare din retea
fara stiinta utilizatorului. Acesta poate afecta negativ functionalitatea, integritatea, disponibilitatea
: sistemului sau datelor continute de acesta.
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