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Directiva NIS
Legea nr. 362/2018

Principala lege din Uniunea Europeand
Cu privire la securitatea cibernetica
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Prima lege la nivel european privind securitatea ciberneticd ce include mdsuri concrete pentru cresterea
nivelului general de securitate ciberneticd in Uniuniea Europeand.

Directiva este transpusd In Romania prin Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat
de securitate a retelelor si sistemelor informatice. Practic, Directiva NIS vizeazd protejarea
infrastructurilor critice si digitale pentru asigurarea functiondrii sistemelor fundamentale pentru
societate si hotardste masurile in vederea obtinerii unui nivel comun ridicat de securitate.

Organizatia dumneavoastrd indeplineste cerintele de
securitate cibernetica si rezilienta?

Guvernantd

« Elaborarea si implementarea politicilor de
securitate la nivelul organizational

« Angajamentul managementului de nivel inalt al
organizatiei In  asigurarea  sistemului  de
management al securitdtii informatiei

+ Gestionarea managementului riscurilor privind

amenintdrile, vulnerabilitatile si riscurile
identificate
Aparare cibernetica

« Asigurarea managementului incidentelor de
securitate

- Detectarea si tratarea incidentelor de securitate
care afecteazd securitatea retelelor si sistemelor
informatice

Protectie

« Asigurarea securitdtii retelelor si sistemelor
informatice, securitatea fizicd si a persoanei

« Administrarea si mentenanta resurselor retelelor
si sistemelor informatice

« Controlul accesului la elementele sau
componentele retelelor si sistemelor informatice

Rezilienta

+ Managementul continuitdtii serviciilor esentiale
furnizate

« Gestionarea situatiilor de crizd, in special a
incidentelor de securitate care au un impact
major asupra serviciilor esentiale

Care sunt domeniile de activitate vizate
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Care suntriscurile?

Daune reputationale prin pierderea imaginii create in piatd, pierderea credibilitatii si, cel mai
grav, pierderea clientilor din portofoliu. Beneficiarii serviciilor pe care le oferiti, care vor fi afectati
de o eventuald incdlcare a cerintelor directivei NIS, vor renunta cu sigurantd la continuarea
colabordrii.

Amenzi de la 3.000 lei la 50.000 lei, iar in cazul constatdrii unor Incdlcdri repetate limita
maximd a amenzii este de 100.000 lei. Prin derogare de la dispozitile legale privind regimul
juridic al contraventiilor, pentru persoanele cu o cifrd de afaceri de peste 2.000.000 lei, cu
amendd in cuantum de la 0,5% la 2% din cifra de afaceri, iar, in cazul unor incdlcdri repetate,
limita maximda a amenzii este de 5% din cifra de afaceri.

Cum va putem ajuta?

Realizdm o analizd a companiei

Lucrdm cu o serie de consultanti acreditati
ce pot stabili dacd organizatia
dumneavoastrd se incadreazd in cerintele
legislative de securitate a retelelor si
sistemelor informatice.

Oferim consultantd tehnica

V& ajutdm la stabilirea madsurilor necesare
pentru incadrareda N CERRIE - SENECH
implementarea efectivd pentru a va alinia
cerintelor minime de securitate, pentru a
elimina riscurile de sanctionare legald si

pentru a preveni si mMinimiza impactul
Detectdm si monitorizam riscurile incidentelor cibernetice.
cibernetice in timp real

Reactia noastrd la incidentele

Serviciile noastre de detectie si rdspuns cibernetice este imediatd

identificd orice amenintare ciberneticd. De
asemeneaq, monitorizdm retelele si sistemele
computerizate si notificdm imediat cdtre
CERT-RO incidentele ce afecteazd buna
functionare si reputatia companiei dvs.

Combatem incidentele de securitate cu un
plan de actiune bine stabilit pentru a asigura
In cel mai scurt timp restaurarea serviciilor
companiei dumneavoastrad.

Peste 25 de ani de experientd in servicii IT&C

Pentru a va putea concentra pe obiectivele afacerii dumneavoastrd, divizia IT a companiei
Quartz Matrix — NORSIT — oferd o suitd completd de solutii si servicii IT, de la consultantd in
proiectare si securitate ciberneticd pdnd la implementare, administrare si mentenanta
sistemelor IT.

Ceea ce urmarim, cu maxima atentie, este s@ elimindm downtime-ul. Cu alte cuvinte, suntem
foarte atenti ca intreruperile sd tindd spre zero in procesele clientilor nostri prin utilizarea
preventiei si predictiei in solutiile oferite. Suntem pionieri N loT si Industry 4.0 In Romania,
implementdand incd de acum 7 ani proiecte si solutii inovatoare in domenii de tehnologie
avansatad.
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incredere si suport reciproc aléturi de parteneri

“... construim relatii strategice cu liderii remarcabili din industria IT&C"

Pentru a sustine si dezvolta optim afacerea clientilor nostri, am dezvoltat acorduri de
parteneriat cu majoritatea companiilor de top din IT, deopotrivd furnizori si distribuitori.
Profitdnd de accesul direct la lideri din industria IT, suntem la curent cu tehnologiile de ultimd
generatie pentru a oferi cele mai noi, mai eficiente, durabile si sigure servicii si solutii, atat
hardware cat si software. Totodatd, putem apela in orice moment la experiza acestora in
proiectarea si implementarea solutiilor.
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Certificarile echipei Norsit

- Fortinet Security Professional - Veeam - Veeam Certified Engineer (VMCE)
- Bitdefender Certified Technical Specialist - VMware Certified Professional

- Barracuda Certified Engineer - Acronis Certified Engineer

- Certified Cisco Meraki Networking « HPE Technical Professional

Associate: CMNA - Lenovo Certified Data Center Technical

- Cisco Certified Network Professional Professional

Routing and Switching

Clienti care utilizeazd solutiile si serviciile noastre de securitate

GazQEst

Pentru siguranta si confortul casei tale
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Adresa: B-dul Carol |, nr. 5D

lasi, 700506 il: +(40)726-767.890
Website: www.quartzmatrix.ro ix: +(40)232-217.248
E-mail:  office@quartzmatrix.ro : +(40)232-217.262




