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Directiva NIS2

O noud etapa in securitatea cibernetica




Directiva NIS2 (Network and Information Security Directive 2) reprezinta
o evolutie a legislatiei europene in domeniul securitatii cibernetice,
consoliddand masurile prevazute de prima directiva NIS. Aceasta este
transpusa in Romania si urmareste cresterea nivelului general de
securitate cibernetica, prin extinderea domeniului de aplicare si
introducerea unor masuri mai stricte pentru protejarea infrastructurilor
esentiale si digitale.

NIS2 intdreste cadrul legal pentru asigurarea functionarii corecte a serviciilor fundamentale pentru societate,
stabilind standarde comune si masuri de raportare mai clare pentru incidentele de securitate.

Ce este NIS 2?

NIS 2 reprezintd o evolutie esentiala a requlamentului european privind securitatea ciberneticd. Adoptata in 2023,
NIS 2 introduce madsuri si standarde noi pentru a raspunde amenintarilor din ce in ce mai sofisticate ale mediului
digital.

De ce este importanta?

intr-o erd in care tehnologia sta la baza practic a oricarei activitati, securitatea cibernetica devine cruciala pentru
succesul afacerilor. NIS 2 extinde sfera sa de aplicare la sectoarele critice precum energie, transporturi, sector bancar,
alimentare cu apa, ape reziduale si altele, atat din sectorul public, cat si privat. Noi cerinte sunt introduse si pentru
alte sectoare (industria prelucratoare (manufactura), industria alimentara, industria chimica, gestionarea deseurilor,
serviciile postale si de curierat etc.), cu scopul de a stabili standarde comune de securitate cibernetica si de a proteja
cetatenii europeni prin securizarea informatiilor si a retelelor.

Ce aduce nou NIS 2?

- Acoperire extinsa
Peste 105 tipuri de servicii, de la energie si sanatate la infrastructura digitala si servicii online, intra sub incidenta NIS
2, impactand cel putin 6000 de organizatii din 18 sectoare diferite.

+ Protectie avansata

riscul si impactul acestora.

« Sanctiuni difirentiate
In caz de nerespectare, NIS 2 introduce amenzi administrative diferentiate pentru entitdtile esentiale si cele
importante.

- Raportarea incidentelor de securitate

Directiva NIS 2 impune cerinte stricte de raportare a incidentelor. Astfel, operatorii de servicii esentiale si furnizorii de
servicii digitale trebuie sa transmita o avertizare timpurie in 24 de ore de la cunoasterea incidentului semnificativ, apoi
o notificare in 72 de ore, si in final, un raport detaliat intr-o luna.

- Responsabilitate manageriala

Managerii si liderii de afaceri sunt acum solicitati sa fie mai implicati si mai responsabili in ceea ce priveste gestionarea
securitatii cibernetice. NIS 2 aduce cu sine o crestere a presiunii asupra conducerii pentru a asigura conformitatea si
protectia datelor.



Organizatia dumneavoastra
indeplineste cerintele de securitate
pentru conformitatea cu NIS2?

Organizatia dumneavoastra indeplineste cerintele de
securitate cibernetica si rezilienta?

Gestionarea riscurilor

Organizatiile trebuie sa adopte masuri bazate pe o abordare multirisc, vizand protejarea retelelor
si sistemelor informatice.

Masurile includ politici de analiza a riscurilor, gestionarea incidentelor si continuitatea
activitatilor.

Securitatea lantului de aprovizionare si gestionarea vulnerabilitatilor sunt, de asemenea, aspecte
esentiale.

Responsabilitatile managementului

Conducerea entitatilor esentiale si importante trebuie sa aprobe masurile de securitate
cibernetica.

Managementul trebuie sa supravegheze implementarea masurilor si sa participe la instruiri
periodice.

In cazul nerespectarii cerintelor, conducerea poate fi sanctionata.

Raportarea incidentelor

Companiile trebuie sa notifice CSIRT in termen de 24 de ore de la identificarea unui incident
semnificativ.

Raportul initial trebuie sd fie completat in termen de 72 de ore, evaluand gravitatea si impactul
incidentului.

Este necesara o raportare detaliata a incidentului, inclusiv masurile de atenuare aplicate.

Securitatea lantului de aprovizionare

Entitatile trebuie sa acorde o atentie deosebita riscurilor provenite de la furnizorii si prestatorii de
servicii.

Este esentiala evaluarea calitatii produselor si practicilor de securitate ale acestora.
Vulnerabilitatile specifice fiecdrui furnizor trebuie identificate si gestionate corespunzator.

Abordarea masurilor tehnice, operationale si organizationale

Masurile implementate trebuie sa fie tehnice, operationale si organizationale pentru a gestiona
riscurile.

Este important sa se minimizeze impactul incidentelor asupra utilizatorilor serviciilor oferite.
Abordare holistica, care sa includa toate aspectele de securitate, este esentiala.

Audituri periodice de securitate

Organizatiile trebuie sa efectueze audituri de securitate regulate pentru a evalua eficacitatea
masurilor de protectie implementate.

Auditurile pot include inspectii de conformitate cu politicile interne de securitate si cu cerintele
NIS2.

Rezultatele auditului trebuie sa fie documentate si folosite pentru a imbunatati constant
sistemele de securitate si a gestiona riscurile identificate.



Care sunt sectoarele critice
vizate de Normativa NIS2?
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Entitati esentiale

Energie, Transport, Financiar, Managementul serviciilor IT&C, Alimentare cu ap4,
Gestionarea apelor uzate, Sanatate, Infrastructura digitala, Administratie publicad,
Infrastructura piete financiare, Industria aerospatiala

Entitati importante

Servicii, Gestionarea deseurilor, Manufactura, productie si distributie de alimente,
Manufactura (electronice si altele), Furnizori de servicii digitale, Cercetare

& Care sunt riscurile?

Daune reputationale prin pierderea imaginii create in piatd, pierderea credibilitatii si, cel mai grav, pierderea
clientilor din portofoliu. Beneficiarii serviciilor pe care le oferiti, care vor fi afectati de o eventuala incalcare a
cerintelor directivei NIS, vor renunta cu siguranta la continuarea colaborarii.
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Pentru a va putea concentra pe obiectivele afacerii dumneavoastra, divizia IT a companiei
Quartz Matrix - NORSIT - ofera o suita completa de solutii si servicii IT, de la consultanta in
proiectare si securitate cibernetica pana la implementare, administrare si mentenanta
sistemelor.

Ceea ce urmdrim, cu maxima atentie, este sa elimindm downtime-ul. Cu alte cuvinte, suntem foarte atenti ca
intreruperile sa tinda spre zero in procesele clientilor nostri prin utilizarea preventiei si predictiei in solutiile
oferite. Suntem pionieri in 10T si Industry 4.0 in Romania, implementand inca de acum 15 ani proiecte si solutii
inovatoare in domenii de tehnologie avansata.

Securitate de date:
Firewall si antivirus, Back-up si Disaster Recovery Founder

Servicii administrare si suport tehnic infrastucturi IT
de tip Data Center

Analiza infrastructura IT&C
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Evaluare gratuita a nivelului de conformitate actual

Punem la dispozitie un chestionar gratuit care permite organizatiei sa se auto-evalueze si totodatd sa
determine nivelul de conformitate cu Directiva NIS2.

Analiza GAP

Asiguram o analiza completd a organizatiei pentru a identifica lacunele in ceea ce priveste conformitate
cu NIS2 si pentru a oferi recomandari specifice pentru atingerea conformitatii complete.

Sabloane profesionale pentru documentatie

Punem la dispozitie sabloane personalizabile in vederea realizarii documentatiei, adaptate la specificul,
nivelul de securitate si caracteristicile organizatiei.

Ghid practic pentru implementare

Oferim consultanta activa in vederea implementarii masurilor de securitate necesare, asigurand
conformitatea cu NIS2. Propunem solutii tehnice de implementare sau imbunatatire, pentru a va alinia la
cerintele directivei.

Consultanta continua

Dupa finalizarea colaborarii, oferim optiunea de consultanta continua. Aceasta include intretinerea
masurilor de securitate implementate, traininguri de securitate pentru angajati si actualizari in timp real
cu privire la modificarile din domeniul Securitatii Informatiilor.



Certificarile
Norsit

- Fortinet Security Professional

- Bitdefender Certified Technical Specialist
« Barracuda Certified Engineer

« Certified Cisco Meraki Networking
Associate: CMNA

« Cisco Certified Network Professional

« Veeam - Veeam Certified Engineer (VMCE)
« VMware Certified Professional

« Acronis Certified Engineer

« HPE Technical Professional

- Lenovo Certified Data Center Technical

Professional

Routing and Switching

Incredere si suport reciproc
alaturi de parteneri

"... construim relatii strategice cu liderii remarcabili
din industria IT&C"

Pentru a sustine si dezvolta optim afacerea clientilor nostri, am dezvoltat acorduri de partener-
lat cu majoritatea companiilor de top din IT, deopotriva furnizori si distribuitori.

Profitand de accesul direct la lideri din industria IT, suntem la curent cu tehnologiile de ultima
generatie pentru a oferi cele mai noi, mai eficiente, durabile si sigure servicii si solutii, atat
hardware cat si software. Totodata, putem apela in orice moment la experiza acestora in
proiectarea si implementarea solutiilor.

Parteneri
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Clienti care
utilizeaza solutiile si
serviciile noastre de
Securitate
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30 MATRIX

Adresa: B-dul Carol |, nr. 5D lasi, 700506
Website: www.quartzmatrix.ro

E-mail: office@quartzmatrix.ro

Mobil: +(40)726-767.890

Fix: +(40)232-217.248




