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OQUARTZ Ce este Directiva NIS2?
MATRIX

in Romania, Directiva NIS2 este transpusa in legislatia nationald prin OUG
nr. 155/2024, aprobata si operationalizata prin Legea nr. 124/2025.

Directiva (UE) 2022/2555 (NIS2) reprezinta cadrul legislativ european actual privind securitatea retelelor si
sistemelor informatice, conceput pentru a raspunde evolutiei rapide a amenintarilor cibernetice si
digitalizarii accelerate a economiei, avand ca obiectiv consolidarea securitatii cibernetice la nivelul
Uniunii Europene.

n 2026, obligatiile NIS2 sunt deja aplicabile. Cadrul legislativ astfel instituit stabileste obligatii clare privind
gestionarea riscurilor cibernetice, raportarea incidentelor de securitate si responsabilitatea
managementului pentru organizatiile care opereaza n sectoare critice sau furnizeaza servicii esentiale.

De ce este importanta Directiva NIS2?

Cresterea complexitatii amenintarilor cibernetice si dependenta tot mai mare a economiei de
infrastructuri digitale au determinat necesitatea consolidarii cadrului legislativ european privind
securitatea cibernetica.

Directiva NIS2 urmareste cresterea rezilientei infrastructurilor critice, reducerea vulnerabilitatilor
sistemice si stabilirea unui nivel uniform de securitate ciberneticd Tn toate statele membre ale
Uniunii Europene.

2024 - OUG155/2024 2025 - Legea 124/2025 2026
Romania transpune Directiva NIS2 in legislatia 0OUG 155 din 2024 este aprobata Obligatiile sunt
nationala privind securitatea cibernetica si operationalizata prin lege deja in vigoare
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Cine este vizat de Directiva NI1S2? l]l.IAIJTZ@

Aplicarea directivei poate afecta organizatiile in doua moduri: direct, prin MATnlx
obligatii legale, sau indirect, prin relatiile comerciale cu entitati reglementate.

1. Incidenté directa - Organizatiile care activeaza in sectoarele prevazute in Directiva NIS2 sunt
fncadrate in doua categorii principale: entitati esentiale si entitati importante.

Entitati esentiale Entitati importante

Sanatate | Administratie publica | Alimente (productie, prelucrare si/sau distributie) |
Infrastructura digitala | Alimentare apa potabila | Furnizori de servicii digitale |

Gestionare ape uzate| Transporturi| Productie industriala / manufactura |

Furnizori de servicii TIC gestionate (MSP / MSSP) | Gestionarea deseurilor |

Energie| Sectorul bancar | Servicii postale si de curierat]|

Infrastructuri ale pietei financiare | Sectorul spatial Substante chimice | Organizatii de cercetare

2. Incidenta indirecta - securitatea lantului de aprovizionare - Directiva NIS2 introduce
cerinte stricte privind securitatea lantului de aprovizionare.
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Care sunt riscurile neconformarii NIS2?
Neconformarea cu cerintele Directivei NIS2 poate genera
consecinte semnificative pentru organizatii, inclusiv sanctiuni

financiare, pierderea oportunitatilor comerciale Si
afectarea reputatiei.

* Amenzi administrative

Entitati esentiale: pana la 10.000.000 EUR sau 2% din cifra de
afaceri globala.

Entitati imEortante: pana la 7.000.000 EUR sau 1,4% din cifra de
afaceri globala.

* Raspunderea managementului

Conducerea are responsabilitate directa si poate fi sanctionata
personal pentru lipsa masurilor de securitate.

* Pierderea contractelor:

Furnizorii neconformi pot pierde contracte existente si pot fi
exclusi de la licitatii.

* Afectarea reputatiei:

Pierderea increderii partenerilor si clientilor poate depdsi daunele
financiare directe.
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Sunteti pregatiti pentru NIS2?

Conformitatea necesita un set coerent de masuri < : : _—
tehnice, operationale si organizationale: -— _ —

Guvernanta si Evaluarea Riscului:

Managementul trebuie sa se instruiasca periodic si sa
supravegheze activ securitatea. Este obligatorie analiza
riscurilor, gestionarea vulnerabilitatilor si mentinerea
politicilor de securitate.

Securitate Tehnica si Control:
Protejarea infrastructurii prin autentificare MFA, criptarea

datelor, controlul strict al accesului , validate prin audituri si
teste de securitate periodice.

Rezilienta si Lant de Aprovizionare:
Asigurarea continuitatii afacerii (BCP) si a recuperarii datelor (Disaster
Recovery/Copii de siguranta). Evaluarea securitatii cibernetice a
furnizorilor si partenerilor

Raportare Stricta (catre DNSC):

Avertizare timpurie catre DNSC in termen de 24h
Raport Erlvm impactul incidentului in termen de 72h
Raport final cu masurile adoptate in termen de o luna
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Procesul de conformare NIS2:

Metodologia Quartz Matrix este conceputa pentru
a asigura o tranzitie eficienta la conformitatea cu
cerintele Directivei NIS2, in 5 pasi simpli:

Tool de auto-evaluare: Chestionar rapid
pentru determinarea nivelului actual de conformitate.

Analiza GAP si audit infrastructura IT/OT: Evaluare
tehnica si organizationala detaliatd, rezultand un plan de
actiune prioritizat,

Guvernanta si documentatie: Elaboram politicile
necesare conformarii.

Implementare tehnica: Actionam ca integrator complet
pentru controalele de securitate.

Monitorizare si vCISO: Mentinem nivelul de securitate prin
servicii SOC, instruire si optiunea externalizarii responsabilului
de securitate.
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Suita completa de servicii NIS2: QUARTZ
MATRIX

Pentru a va putea concentra pe obiectivele

strategice ale organizatiei dumneavoastra, divizia Certificari profesionale relevante:
_Cyber Security a companiei Quartz Mat_rlx preia Ecosistemul Quartz Matrix reuneste
integral procesul de conformare cu cerintele specialisti certificati la nivel ¢
Directivei NIS2. international in audit IT,
managementul riscului, guvernanta,
Audit si Consultanta: Analiza GAP, audit de privacy si securitate operationala:

securitate IT/OT, managementul riscului si
Serviciu Responsabil NIS externalizat.

Implementare Tehnica: Arhitecturi de
protectie (Firewall NGFW, EDR/XDR),
solutii de backup si recuperare.

Operare si Monitorizare (SOC):

Administrare, monitorizare continua * Auditor si Trainer NIS2, ISO 27001 Lead Auditor,
si raspuns imediat la incidente. CISSP, CISA, CISM, CRISC, C-CISO, CCSP, SSCP.

* CIPP/E, CIPM, CIPT, FIP, CDPSE.

Instruire si Constientizare: Sesiuni * NATO Cosmic Top Secret (CTS) Clearance.

gegicate pesongluiul g « Certificari avansate pentru solutiile: Fortinet,
de atacuri tip phishing. Cisco, Bitdefender, Barracuda, Checkpoint, Veeam,
VMware, Acronis, HPE, Lenovo, Dell.
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Parteneri

v L i== () Acronis (M saec Forcepoint

=y
HewlettPackard  \/@E AN/l F:i:RTINET Lenovo Bitdefender Scl'éneider

Enterprise Electric

Clienti care utilizeaza solutiile si serviciile noastre de Securitate
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